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Visao geral do [ivro

A tabela a seguir apresenta a estrutura dos capitulos e os respectivos temas abordados neste material. Cada capitulo é
acompanhado por uma atividade que complementa os conteudos explorados. Priorizou-se a inclusao de atividades
desplugadas, permitindo que escolas com recursos limitados possam participar das atividades propostas.

Tema Descricao Atividade Proposta

Este capitulo aborda a importancia da privacidade online e como
proteger as informagdes pessoais na internet. Sao apresentados Plugada (jogo "Escudo da Privacidade", no Scratch)
contos infantis para exemplificar o tema.

O objetivo deste capitulo é ensinar os estudantes sobre
comportamentos seguros na internet, como criar senhas fortes e evitar
clicar em links suspeitos.

Desplugada (criar senhas seguras e identificar
situacdes de risco online)

Neste capitulo, destaca-se a importancia de ser respeitoso e ético nas
interacGes online. A atividade apresenta diversas situagdes do mundo
real em que o estudante precisa responder de forma ética e
respeitosa.

Este capitulo introduz o pensamento critico e reflexivo em relagéo ao
uso das tecnologias digitais, com o intuito de verificar informacgées
antes de compartilhar conteudo online pelos estudantes.

Este capitulo explora como as noticias e as midias sociais podem
influenciar a opinido e o comportamento dos estudantes. Séo
apresentadas dicas para identificar noticias falsas e se tornarem
consumidores criticos de informagdes.

Neste capitulo sdo apresentados exemplos de projetos digitais que
promovem a cidadania e a incluséo.

Atividade plugada: £ uma atividade que requer o uso de dispositivos eletrénicos, como computadores, tablets ou smartphones, para ser realizada. Os alunos
interagem com recursos digitais durante a execucao da tarefa.

Atividade desplugada: £ uma atividade que ndo depende do uso de tecnologia ou dispositivos eletrénicos para ser realizada. Os alunos executam as atividades
manualmente, utilizando recursos impressos ou realizando interagdes em grupo sem a necessidade de recursos digitais.




Habilidades relacionadas a Computacao

Tomando como referéncia as Normas sobre Computa¢cdo na Educagdo Basica - Complemento a BNCC, este material
trabalha diferentes habilidades do eixo Cultura Digital previstas para os Anos Inicias do Ensino Fundamental.

Capitulos

CODIGO Etapa Escolar Habilidade relacionados

Conhecer as possibilidades de uso seguro das tecnologias computacionais para protecao dos

EF01CO07 1°ano dados pessoais e para garantir a propria seguranga.

Reconhecer o potencial impacto do compartilhamento de informac¢des pessoais ou de seus

EF03CO09 3° ano pares em meio digital.

EF04CO07 4° ano Demonstrar postura ética nas atividades de coleta, transferéncia, guarda e uso de dados.

Reconhecer a importancia de verificar a confiabilidade das fontes de informagdes obtidas na

EF04C008 4° ano Infermet

EF02C0O06 2° ano Reconhecer os cuidados com a seguranca no uso de dispositivos computacionais. a

Acessar as informacdes na Internet de forma critica para distinguir os conteudos confiaveis de

EF05CO08 5° ano n&o confidveis.

Usar informagdes considerando aplicagdes e limites dos direitos autorais em diferentes midias

EF05C009 5° ano digitais.

Entender que as tecnologias devem ser utilizadas de maneira segura, ética e responsavel,

EF15C009 1° a0 5% ano respeitando direitos autorais, de imagem e as leis vigentes.




Capitulo 1
(Guardises da privacidade

Privacidade online e sua importancia.

Compreender o conceito de

privacidade online, sua importancia e
desenvolver habilidades para proteger g
informacoes pessoais na internet.

Preparacdo e pré-requisitos

Para preparar essa sequéncia, € importante ler e
entender o conteudo do capitulo, revisar os
contos adaptados e conhecer os conceitos sobre
privacidade online. Os alunos também precisam
ter acesso a computadores ou dispositivos
eletrénicos para realizar a atividade "Escudo
Virtual", seja na escola ou em casa. Nao ha
requisitos especiais, pois a sequéncia foi
desenvolvida para ser compreendida por todos,
independentemente do nivel de conhecimento
prévio.

Habilidade relacionada EFO1CO07
Conhecer as possibilidades de uso seguro das tecnologias
computacionais para protecao dos dados pessoais e para garantir a
propria seguranca.

Na sala de avla...

Inicie a aula conversando com os alunos sobre o que eles entendem
por privacidade e como ela se aplica no mundo digital. Explique o
conceito de privacidade online, destacando sua relevancia para proteger
informacdes pessoais na internet.

Realize a leitura dos quatro contos e incentive os alunos a refletirem
sobre as situacdes apresentadas. Vocé pode, inclusive, pedir que os
alunos tentem adaptar outros contos que eles conhecam.

A atividade "Escudo Virtual" pode ser realizada na Escola, em um
laboratério de informatica, ou em casa, nos dispositivos dos proprios
estudantes. Apos a conclusao da partida, redna a turma para discutir os
elementos apresentados e suas respectivas explicacdes feitas por Sofia.

Incentive os alunos a compartilharem suas percepc¢des sobre os
elementos abordados no jogo e como as escolhas corretas contribuem
para proteger a privacidade online. Estimule a reflexdo sobre a
importancia de adotar praticas seguras na internet e como isso pode
impactar positivamente suas vidas.

Ao final da sequéncia, recapitule os principais pontos discutidos
durante a aula e destaque a importancia de ser um Guardidao da
Privacidade na era digital. Incentive os alunos a aplicarem as dicas e
conhecimentos adquiridos no seu dia a dia, compartilhando a
importancia da privacidade online com amigos e familiares.

Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o
tempo disponivel e a infraestrutura da escola.



Capitulo 2 [F02C006 e EF01C007
Navegando com seguranga EF02CO06: Reconhecer os cuidados com a seguran¢a no uso de dispositivos

computacionais;
EFQ1CO07: Conhecer as possibilidades de uso seguro das tecnologias computacionais

para protecdo dos dados pessoais e para garantir a prépria segurancga.
Tema
Na sala de aula...

Comportamentos seguros ha internet.

Vocé pode iniciar a aula encorajando os estudantes a compartilharem
. suas experiéncias e percepcdes sobre o assunto, promovendo uma
discussdo inicial sobre a importancia da seguranga online para proteger
Compreender a importancia de informacdes pessoais e garantir uma navegacao segura.
comportamentos seguros online e Em seguida, apresente as duas dicas essenciais relacionadas a
desenvolver habilidades para navegar A navegacao segura: como criar senhas fortes e evitar clicar em links
com seguranca na internet. suspeitos. Explique como essas praticas podem proteger as informacdes
pessoais dos alunos. Na segunda dica, "Evite Clicar em Links Suspeitos",
vocé pode responder a pequena atividade junto com os estudantes.
Preparagao e Pre_req'u's'+°s Para a atividade pratica, os alunos criarao senhas fortes seguindo as
orientacdes fornecidas no livro. A ideia é que os alunos pratiquem a
criagao de senhas seguras e compreendam a importancia dessa medida
para a seguranca digital.

Ao final da aula, promova uma reflexao coletiva sobre os aprendizados
do dia. Os alunos sao incentivados a pensarem em situacdes reais em
gue as medidas de seguranca podem ser aplicadas e a compartilharem
experiéncias pessoais relacionadas a navegacao segura. Essa reflexao
visa reforcar os conceitos aprendidos durante a aula e conscientizar os

estudantes sobre a importancia de manter a seguranca online em todas
as suas atividades na internet.

Sao apresentadas duas importantes dicas
relacionadas ao tema no inicio do capitulo. A
primeira dica destaca a importancia de criar
senhas fortes e a segunda dica ensina a evitar
clicar em links suspeitos. Para reforgar o
aprendizado, os alunos tém a oportunidade de
praticar a criacao de senhas seguras em uma
atividade pratica, que os prepara para a futura
atividade do capitulo. Nao ha pré-requisitos para
a realizacdo da sequéncia didatica.

Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o
tempo disponivel e a infraestrutura da escola.



Capitulo 3 [F04C007 e EFO5C009 “_

»
o ° oue o 0 EF04CO07: Demonstrar postura ética nas atividades de coleta,
E+|ca D|g|+a| . geJa um bom transferéncia, guarda e uso de dados;
o a o EFO5CO09: Usar informacgdes considerando aplicagdes e limites dos direitos autorais
Cldadao Onllne em diferentes midias digitais.

Na sala de avla...

Inicie a aula apresentando o tema "Etica Digital" e sua relevancia para

Respeito e ética nas interacdes online. . : N .
O uso responsavel da internet. Destague como nossas agdes online

podem impactar outras pessoas e ressalte a importancia de ser ético e
ter empatia nas interacdes virtuais. Ajude os estudantes a realizar a

Conscientizacao sobre a importancia de atividade da pagina XX, em que cada estudante devera desenhar uma

adotar uma postura respeitosa e ética situacao em que agiu de forma respeitosa na internet.

nas interacdes online e a promogao Peca a cada aluno que compartilhe o desenho e explique a situacao

da reflexao sobre suas atitudes e //' retratada. Incentive a turma a participar ativamente da discussao,

comportamentos no ambiente digital. - destacando a importancia das acdes éticas e respeitosas na internet

para a construcao de um ambiente online mais saudavel.
Preparag'éo e pré-red,uisi‘l'os Apresente o Jogo "Caminhando pela ética digital": Esse jogo pode ser

realizado pelos proprios estudantes, individualmente, em casa, com a

A atividade pratica envolve a utilizagdo de um impressao do tabuleiro e das cartas do jogo. O jogo tem como objetivo
tabuleiro, que deve ser impresso previamente simular diferentes situacdes do cotidiano digital em que o estudante
caso seja utilizado em sala de aula. Leia as deverd tomar decisdes éticas.

situacdes apresentadas na atividade para Vocé pode apresentar todas as situacdes do jogo antes ou apds a
realizar uma discussao precisa com os realizacao da atividade pelos alunos. Peca que os estudantes
estudantes. Um entendimento sobre as nog¢odes respondam as situacdes apresentadas e justifiguem suas escolhas,
de respeito, ética e cidadania também pode ser levantando o debate sobre as interacdes que foram apresentadas pelas
util para que os estudantes possam cartas do tabuleiro.

compreender melhor os conceitos abordados

no capitulo. Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o

tempo disponivel e a infraestrutura da escola.



Capitulo 4

Pensando de forma Critica e
Reflexiva

Pensamento critico e reflexivo sobre o uso das
tecnologias digitais

Desenvolver a habilidade dos estudantes

de pensar criticamente e refletir sobre o

uso das tecnologias digitais, com foco

na verificacdo de informacdes antes de 1
compartilharem conteudo online.

Preparacdo e pré-requisitos

Para este capitulo, é fundamental trabalhar os
temas apresentados no capitulo anterior,
relacionados a ado¢ao de uma postura ética no
mundo digital. A atividade pratica pode ser
realizada em classe, com apoio do professor, ou
respondida pelo estudante em casa.

EF03CO09: Reconhecer o potencial impacto do compartilhamento de informac¢d

SN et EFO3C009 e EFO4COO&*

pessoais ou de seus pares em meio digital.
EF04CO008: Reconhecer a importancia de verificar a confiabilidade das fontes de
informacodes obtidas na Internet.

Na sala de avla...

Inicie a aula apresentando, por meio dos personagens Pedro e Sofia,
reflexdes sobre a existéncia de informacdes falsas na internet e a
importancia de verificar a veracidade das informacdes antes de
compartilha-las. Encoraje os alunos a participarem da discussao e a
compartilharem suas percepc¢des sobre o tema.

Em seguida, explore as trés dicas fundamentais para o pensamento
critico online: "Olhe a fonte!", "Pesquise..." e "Converse com um adulto".
Explique a importancia de cada uma delas e como essas praticas
podem ajudar seus alunos a tomar decisdes informadas e responsaveis
na era digital.

Para a atividade pratica do capitulo, "Avaliando o comportamento
online", forneca as instrucdes detalhadas para os estudantes. Eles
devem ajudar Pedro e Sofia a decidirem se devem compartilhar ou nao
um determinado conteudo online em situacdes ficticias apresentadas.
Incentive-os a justificar suas respostas, aplicando as dicas de
pensamento critico aprendidas durante a aula.

Caso realize a atividade em classe, apresente as trés situacoes ficticias
gue desafiam os estudantes a aplicarem o pensamento critico em suas
decisdes. Vocé pode fornecer suporte durante a atividade, estimulando
a reflexao sobre cada situacao e guiando-os para a tomada de decisdes
emlbasadas e responsaveis.

Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o
tempo disponivel e a infraestrutura da escola.



Capitulo 5 [FO5C008 e EF04C008 “_

o .I. o o N .I.' o EFO05CO08: Acessar as informagdes na Internet de forma critica para
F IQU e a Ua I 1 za d o: o 1 c Ia s e distinguir os conteudos confidveis de ndo confiaveis. .
¢ Je oA EF04CO08: Reconhecer a importancia de verificar a confiabilidade das fontes de
m 1 d |a s s o c la 1 s informacodes obtidas na Internet.

Na sala de avla...

Vocé pode iniciar a aula com uma breve explanacao sobre o tema

Influéncia das noticias e midias sociais . . L . )
"Influéncia das noticias e midias sociais". Em seguida, apresente o

didlogo entre Sofia e Pedro, que debatem sobre como as noticias e
midias sociais podem afetar nossas vidas. Reforce a relevancia desse
Conscientizar os estudantes sobre a assunto na formacao de cidadaos criticos e responsaveis na era digital.
influéncia das noticias e midias sociais Apresente as quatro dicas essenciais para identificar noticias falsas:
em suas opinides e comportamentos, v "Verifigue a fonte da noticia", "Observe a escrita da noticia", "Procure
apontando dicas e estratégias para v A outras fontes de informacao" e "Cuidado com a chamada". Explique
identificar noticias falsas. = cada uma delas com exemplos praticos para facilitar a compreensao

dos alunos. Reforce a importancia de desenvolver habilidades criticas
nos estudantes e a _possibilidade de todos ndés cairmos em.notl'cia‘s

falsas, mas com pratica e atencao, podemos nos tornar usuarios mais
conscientes e discernir informacdes verdadeiras das falsas.

Para a atividade pratica "Confiavel ou nao confiavel", leia as trés
noticias ficticias com os alunos e peca a eles para analisarem e
marcarem se cada conteudo é confiavel ou nao, além de justificarem
suas escolhas. Apos a realizacao da atividade, proponha uma discussao
em grupo para que os estudantes compartilhem suas analises e
percepcdes sobre as noticias. Incentive-os a refletirem sobre as

estratégias utilizadas para identificar a veracidade das informacdes e a
trocarem experiéncias para enriquecer o aprendizado.

E recomendado que os alunos tenham
conhecimentos basicos sobre o funcionamento
da internet, redes sociais e busca por
informacgoes online, bem como no¢des sobre a
confiabilidade de fontes de informacao. Caso
necessario, é importante revisar ou introduzir
esses conceitos antes de iniciar a sequéncia. A
atividade pratica pode ser realizada em sala de
aula.

Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o
tempo disponivel e a infraestrutura da escola.



Entender que as tecnologias devem ser utilizadas de maneira

Cidadahia Digi'l'al em agao segura, ética e responsavel, respeitando direitos autorais, de imagem e

as leis vigentes. )
Na sala de aula..

Inicie a aula destacando que as a¢des realizadas online podem ter um
impacto significativo no mundo real. Compartilhe o trecho do livro que

Capitulo 6 EF15C002‘_

Projetos digitais que promovem cidadania e

Inclusao enfatiza a importancia de usarmos a tecnologia de forma responsavel e
criativa para fazer mudancas positivas em nossas comunidades.
Objetivo Encoraje os alunos a refletirem sobre o poder que possuem para causar
Apresentar exemplos de projetos digitais um impacto positivo usando a tecnologia.
que promovem a cidadania e a inclus3o, Sofia apresenta exemplos inspiradores de projetos digitais que
incentivando os estudantes a refletirem promovem a cidadania e a inclusdo. Mostre aos alunos trés projetos que
sobre maneiras pelas quais eles também ; tém o objetivo de criar um impacto positivo na sociedade: "Dando voz
podem utilizar a tecnologia para criar =4 aos Animais", "Plantando o futuro" e "Conectados pela inclusao",
mudancas positivas em suas apresentados no capitulo. Expligue como cada projeto foi desenvolvido
comunidades. e como ele contribuiu para a melhoria da comunidade e para a

promocao de valores importantes, como respeito, empatia e inclusao.

Proponha aos alunos a criacao de um projeto digital com base nos
exemplos apresentados. Eles podem escolher uma causa que seja
significativa para eles e desenvolver um projeto que promova mudancas
positivas em sua comunidade. Os alunos podem criar um site, um video,
uma campanha de conscientizacao ou qualquer outra iniciativa que
considerem adequada para alcancar seus objetivos. Incentive-os a
serem criativos e a considerarem como usar a tecnologia de forma
responsavel para alcancar resultados significativos. Essa atividade
pratica pode ser adaptada para ser realizada em grupos.

Preparacdo e pré-requisitos

Pré-requisitos incluem conhecimentos prévios
sobre conceitos de cidadania, inclusdo social,
uso seguro das tecnologias digitais e navegacao
na internet. E importante que os alunos tenham
explorado os capitulos anteriores da sequéncia
e que o professor esteja preparado para
conduzir discussdes sobre cidadania e projetos
digitais que promovem a inclusao social.

Nota: Essa sequéncia diddtica pode ser adaptada de acordo com o
tempo disponivel e a infraestrutura da escola.



